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Estonie : tentative de phishing commanditA©e par TA©hACran et
montA©e du risque terroriste ?

Description

Le Service de sA©curitA© intAGrieure estonien (Kaitsepolitseiamet, KaPo) affirme dans sa derniA're
Revue annuelle que le pays a AGtA© victime da??une tentative da??accA’s aux comptes de
messagerie de la??universitA© de Tartu avec des mails de phishing. Da??aprA’s la Revue,
prAC©sentA©e le 14A avril 2020, cette opA®©ration entrerait dans le cadre da??une campagne
probablement organisA©e sur instructions du gouvernement iranien.

Ca??est lors de la prA©sentation de sa revue annuelle, le 14A avril 2020, que le Service de
sAOcuritA© intAGrieure a A©voquA© la??envoi da??e-mails da??hameA8onnage pour tenter
da??accA©der A certains comptes connectA©s A 1a??universitA© du Tartu, la??agresseur AGtant
connu sous le nom de BibliothA©caire silencieux ou Institut Mabna.

Le KaPo a indiquA®© qua??enA 2019, des logiciels malveillants cachA©s dans de faux e-mails avaient
ACtA© utilisA©s pour accA©der aux donnA©es de nombreux particuliers mais aussi institutions
estoniennes. Ont surtout AOtA© visA©s des politiciens, des diplomates, des scientifiques dans
certains domaines spAGcifiques et des personnes impliquA©es dans la sA©curitA© militaire et
nationale.

Le KaPo sa??intACresse en outre au lobbying secret menA®© par certains hauts fonctionnaires qui
peuvent, dans certains cas, promouvoir des intA©rA2ts privA©s. Le Service de sA©curitA© intACrieure
prA'ne 1a??AGtablissement da??une liste de lobbyistes accrA©ditA©s pour aider A prA©venir la
corruption.

Enfin, la Revue souligne le risque terroriste (islamiste) en Estonie, notant qua??un nombre croissant
da??individus provenant de pays jugA©s A«A A risqueA A» demandent des permis de rA©sidence
dans le pays, des visas ou une e-rA@sidence. EnA 2019, Tallinn a ainsi reASu 20A 629A demandes
de visas de la part de personnes venant de ces pays A risque, soit une hausse de
187A %A comparA© A A 2017.
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