
Estonie : tentative de phishing commanditÃ©e par TÃ©hÃ©ran et
montÃ©e du risque terroriste ?

Description

Le Service de sÃ©curitÃ© intÃ©rieure estonien (Kaitsepolitseiamet, KaPo) affirme dans sa derniÃ¨re
Revue annuelle que le pays a Ã©tÃ© victime dâ??une tentative dâ??accÃ¨s aux comptes de
messagerie de lâ??universitÃ© de Tartu avec des mails de phishing. Dâ??aprÃ¨s la Revue,
prÃ©sentÃ©e le 14Â avril 2020, cette opÃ©ration entrerait dans le cadre dâ??une campagne
probablement organisÃ©e sur instructions du gouvernement iranien.

Câ??est lors de la prÃ©sentation de sa revue annuelle, le 14Â avril 2020, que le Service de
sÃ©curitÃ© intÃ©rieure a Ã©voquÃ© lâ??envoi dâ??e-mails dâ??hameÃ§onnage pour tenter
dâ??accÃ©der Ã  certains comptes connectÃ©s Ã  lâ??universitÃ© du Tartu, lâ??agresseur Ã©tant
connu sous le nom de BibliothÃ©caire silencieux ou Institut Mabna.

Le KaPo a indiquÃ© quâ??enÂ 2019, des logiciels malveillants cachÃ©s dans de faux e-mails avaient
Ã©tÃ© utilisÃ©s pour accÃ©der aux donnÃ©es de nombreux particuliers mais aussi institutions
estoniennes. Ont surtout Ã©tÃ© visÃ©s des politiciens, des diplomates, des scientifiques dans
certains domaines spÃ©cifiques et des personnes impliquÃ©es dans la sÃ©curitÃ© militaire et
nationale.

Le KaPo sâ??intÃ©resse en outre au lobbying secret menÃ© par certains hauts fonctionnaires qui
peuvent, dans certains cas, promouvoir des intÃ©rÃªts privÃ©s. Le Service de sÃ©curitÃ© intÃ©rieure
prÃ´ne lâ??Ã©tablissement dâ??une liste de lobbyistes accrÃ©ditÃ©s pour aider Ã  prÃ©venir la
corruption.

Enfin, la Revue souligne le risque terroriste (islamiste) en Estonie, notant quâ??un nombre croissant
dâ??individus provenant de pays jugÃ©s Â«Â Ã  risqueÂ Â» demandent des permis de rÃ©sidence
dans le pays, des visas ou une e-rÃ©sidence. EnÂ 2019, Tallinn a ainsi reÃ§u 20Â 629Â demandes
de visas de la part de personnes venant de ces pays Ã  risque, soit une hausse de
187Â %Â comparÃ© Ã Â 2017.
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