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Le Japon a??rebootea?? ses relations avec la Russie

Description

La??archipel japonais, contraint A |a??absence da??armA©e depuisA 1945, ne parviendrait
pas A sa??inscrire dans le rang des grandes cyber-puissances du fait de son incapacitA© A
assumer un programme de militarisation du cyberespace. Or les pays qui le voisinent, eux, ne
sont pas inactifs en la matiAre. Parmi euxA a??A la Russie. A? la veille des Jeux olympiques
de Tokyo, quelles sont les perspectives politiques japonaises en matiA're cyber face A une
prAGtendue menace russeA ?

La??annA©eA 2019 a dA©marrA© sur les chapeaux de '
rouesA: en janvier, le ministAre russe des Affaires
AotrangA'res a fait savoir que des attaques DDoS() venaient
da??Aatre perpAC©trAGes contre son site internet. Origine
premiA're de la??offensive cyberA: le JaponA! Un constat
laissant pantois au regard da??une situation inverse bien plus
frA©quente. En effet, Tokyo ne compte plus les cyberattaques
russes lancA©es A la??encontre de la??archipel. Il faut dire
qua??A moins de dix mois de la??ouverture des Jeux
olympiques, dans le cadre desquels depuis |a??organisation de
la??AOvAGnement A Londres enA 2012 I[a??enjeu cyber
apparaA®t crucial, la tension est A son comble(2).

Une activitA© russe consA©quente sur les rA®©seaux
japonais

La Russie 1a??a donc affirmA®© haut et fortA : 77A millions de cyberattaques ont frappA®© le site de son
ministA're des Affaires A©trangA'res entre janvier et septembreA 2018, dont une majoritA© provenant
de la??archipel.

Ce qui inspire da??emblA©e quelques commentairesA : le nombre avancA© par Moscou, AGtabli sur
une annA®e, peinerait A atteindre les 120A millions da??attaques. Sur la seule annA©eA 2014, le
Japon, lui, a fait face A plus de 25A milliards de cyberattaques.
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Qui plus est, le NISC (National center of Incidents readiness and Strategy for Cybersecurity, organe du
gouvernement japonais crA©A© enA 2005 et spACcialiste en la matiAre) fait aujourda??hui ACtat
da??un constat alarmantA : alors que les menaces chinoises et corA©ennes sur le cyberespace
japonais AGOtaient ACtablies de longue date, la??activitA© russe, loin da??Astre nA©gligA©e,
na??ACtait pourtant pas celle dA©noncA©e prioritairement par le gouvernement japonais. Jusque
rA©cemment du moins. Parce qua??elle semble aujourda??hui profiter du dA©clin des perspectives
chinoisesA : enA 2018, on estime que 20,8A % des tentatives da??intrusion sur les rA©seaux japonais
sont venues de la FA©dA®ration de Russie, contre 14,8A % de la Chine(3).

Tout cela invite A relativiser 1a??existence da??une menace japonaise sur la Russie. Da??autant que,
si menace il y a eu enA 2018, il est fort probable que 1a??utilisation des rA@seaux japonais par un
pays tiers en soit la cause. Ce genre de comportement est caractA®ristique de la CorA©e du Nord, de
la Chine mais aussia?! de la Russie mA2me qui aurait procA©dA®© ainsi enA 2007 contre Ia??Estonie.
Le rapport annuel de la sociA©tA© amACricaine de cybersA©curitA© CrowdStrike dAG©crivait
enA 2018 des stratA©gies cyber de la Russie concentrA©es sur le piratage da??entreprises de
tA©IA©communications. Tokyo soupA8onne da?7ailleurs que la??une des cyberattaques
A«A pivotsA A», perpActrA©e contre le Japon enA 2011 et dirigA©e contre les entreprises MHI et
KHI, spA©cialisA©es dans le domaine de la dA©fense, serait 1a??A?uvre de la Russie, tant
la??espionnage et 1a??intAGrAat pour les industries de dAG©fense et da??armement sont
caractACristiques du pays. EnA 2018, un groupe nommA© Sandworm Team, A 14??origine russe
assumA®©e sur le terrain ukrainien depuisA 2016, aurait attaquA© plusieurs entreprises de logistique
japonaises, dont Fire Eye. Ces attaques, si elles sont avA©rA©es, confirmeraient que les objectifs
russes pourraient avoir AOtA© A®©tendus au-delA des A%?tats issus de 14??Union soviACtique,
induisant un systA'me cyber institutionnalisA© et complexe, avec des unitA©s de cyberintelligence
spA©cialisA©es sur les systA"'mes de 1a??ExtrA2me-Orient.

Enfin, A ces attaques sad??ajouteraient des activitA©s de dA©stabilisation sur le Japon portA©es par
diffA@rents groupuscules russes, comme des fakes news et des blogs pro-conservateurs propagA@s
sur la toile nippone en juinA 2017, contraignant Yahoo!, qui en A®tait 1a??hAG©bergeur, A des
mesures de rA©pression contre le multicompte, technique privilA©giA©e pour ce mode opA©ratoire.

TokyoA 2020A : 1a??enjeu en matiAre de cybersA©curitA©

Da??un certain point de vue, ces diffACrentes attaques sont dotA©es da??une vertuA : elles
permettent au Japon de s’offrir une rA©pA®tition gA©nAGrale avant les Jeux olympiques que le pays
accueillera A partir du 24A juillet 2020.

D&a??une part, parce que la??enjeu olympique est devenu, depuisA 2012, un dA©fi majeur en matiA're
de cybersA©curitA©A : lors des Jeux olympiques da??hiver qui se sont dA©roulA©s en CorA©e du
Sud en fA©vrierA 2018, ce sont 600A millions de cyberattaques qui ont AGtA© enregistrACes
da??abord durant la pACriode de prA©paration, puis 5,5A millions pendant celle couvrant la
compAGtition des JO. La majoritA© a AGtA©® identifiA®e comme AGtant da??origines russe et nord-
corA©enne. Depuis les JO de Londres et [a??A©moi qua??elles avaient suscitA© alors, la question
des cyberattaques, et plus spA©cifiquement celles de type DDoS, sa??affirme comme cruciale pour le
pays organisateur.

Il faut, da??autre part, tenir compte du fait que le Japon, nonobstant quelques politiques nationales
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visant A A«A revitaliser le paysA A» en matiAre cyber, dA©pend largement des entreprises pour
sa??affirmer comme une cyberpuissanceA : en la??absence de cyberarmA©es offensives, Tokyo doit
compter sur une protection assurA©e majoritairement par les acteurs privA©s, dont l1a??entreprise
israA©lienne KELA qui avait da??ailleurs assurA© la protection des JO de Rio enA 2016. Et cela
na??est pas sans consA©quences gA©opolitiques.

Mais, par ailleurs, le Japon sa??affirme aussi au niveau international en promouvant des
coopACrations, dont certaines sont soutenues par la Russie. En effet, cette derniAre fut A
la?2initiative dA'sA 1998 de la crA©ation de groupes da??experts (GGE) onusiens, soutenus entre
autres par le Japon, qui se sont rA©unis A quatre reprises. Ce format doit toutefois Atre relativisA©,
tant les rA©glementations qui en sont issues ont AOtA© laissA©es pour lettre morte par la
communautA®© internationale. La perspective da??une coopA®©ration cyber russo-japonaise da??ici
1a??ACtAGA 2020 peut laisser dubitatif, tant le Japon est avancA© dans une coopA®ration
sA©curitaire soutenue avec les A?tats-Unis, mais aussi parce que la participation russe aux Jeux
olympiques semble une nouvelle fois compromise du fait de I&??accusation de cyberattaques
perpAGtrA©es en octobreA 2019 par le groupe russe FancyBear contre des institutions sportives et
da??antidopage dans le monde, nationales comme internationales. Quoi qua??il en soit du potentiel
coopA®ratif de Moscou, la suspension des A©quipes russes des prochains JO da??AGtA© pourrait de
fait transformer la Russie en ennemi cyber dont le Japon devra se mA®fier.

La perspective da??un rA©chauffement numA®©riqueA ?

Des perspectives de coopA®©ration nippo-russes en la matiA're ne sont pourtant pas A exclure, A
plus long terme. Mais elles doivent A2tre pensA©es avec prudence. Bien que le Japon privilA©gie
largement son partenariat avec les A?tats-Unis, da??ailleurs rA©affirmA© avec une A«A alliance
cyberA A» en avrilA 2019 AGtablie sur la base du traitA© de sA©curitA© nippo-amACricain deA 1960
mais aussi dans son Livre Blanc sur la sA©curitA© enA 2019, Tokyo ne se prive pas da??envisager
la??extension de ses partenariats bilatA©raux. Il va mA2me jusqua??A inclure des A?tats au potentiel
pourtant menaA8ant, tels que la RAO©publique tchA'que, dans le cadre da??une coopACration
renforcA©e avec 1a??Union europA©enne. Ces partenariats trouvent leur A©cho dans des dialogues
bilatA©raux cyber nippo-russes instituA©s enA 2015, renouvelA©s enA 2016(4) et relancA®©s le
20A novembre 2019 aprA’s trois ans de stagnation. Les nombreuses collaborations A©conomiques
entre les deux pays et 1a??AnnA©e nippo-russeA 2019 na??ont pas ACtA©® affectA©es par ces
questions de sA©curitA© pourtant si nA©vralgiques pour le Japon et la Russie. Force est de constater
en outre que le Livre Blanc sur la sA©curitA© du Japon enA 2019, bien loin de nA©gliger la??activitA©
de son voisin russe sur son cyberespace, fait en revanche AGtat da??une Chine considA©rA©e bien
plus menaA8ante que la??ours russeA a??A ce dernier AGtant prA©sentA© comme une menace
essentiellement sur les questions de brouillage A©lectromagnActique.

La??A0ventualitA®© da??une coopACration nippo-russe allant au-delA des traditionnels champs
A©conomiques qui lient les deux pays est donc loin da??A2tre absurde. Elle a mA2me suscitA© un
rappel du Japon en l1a??espA“ce, qui va jusqua??A esquisser la??AGbauche da??un partenariatA : le
Livre Blanc deA 2019 assume le dialogue cyber deA 2015 comme pA®©renne malgrA© son
essoufflement, illustrant la continuitA© de la politique du Premier ministre ShinzoA Abe A vouloir
normaliser ses relations avec la Russie. Les Jeux olympiques deA 2020 pourraient 1a??infirmer ou la
confirmer du cAtA© russe. La dA©@marche est stratA©gique pour le Japon parce que sa coopACration
avec la Russie dans le cyberespace sera immanquablement comprise comme un risque par la Chine,
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elle-mA2me dA©sormais perA8ue comme la prochaine menace cyber du monde occidental au sens
large.

NotesA :
(1) Attaques par dA©ni de service, id est par saturation des rA©seaux.

(2) Selon le Rapport de gestion des JOA 2012, prA’s de 2,3A milliards da??incidents liA©s au
cyberespace avaient AOtA© recensA©s A cette occasion. Le site web officiel des Jeux olympiques de
Londres avait AOtA® la cible de 212A millions de cyberattaques, dont 11A 000A cas d’attaques DDoS.

(3) Franz-StefanA Gady (in A«A Japan: The Reluctant CyberpowerA A», Asie.A Visions, nA°A 91,
IFRI, marsA 2017) estime qua??enA 2014, 40A % de ces attaques A®taient da??origine chinoise.

(4) A«A ¢-—2822ee?¥E6228721a72082.47Y48+2¢°A A»Jecond dialogue cyber nippo-russe), in

47a?-87¢é7£67! (Relations avec la FA©dA®©ration de Russie), ministA're japonais des Affaires
ActrangAres.

VignetteA : AOA FA®Ilix Deramond.

* FA©lix Deramond est A©tudiant en Master Il Relations internationales A I'INALCO.
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