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Les centres da??excellence baltes, avant-garde expA©rimentale de
|a??0tan

Description

Depuis leur adhA©sion A 1a??0tan en 2004, les A?tats baltes reASoivent une aide militaire
soutenue de leurs alliA®©s occidentaux. Elle sa??est accrue A la suite du dA©clenchement de
la guerre en Ukraine. Toutefois, loin da??A2tre de simples consommateurs de sA©curitA©
collective, |a??Estonie, la Lettonie et la Lituanie tentent A©galement da??Aatre considA©rA©es
comme des contributeurs entreprenants.

Pour se dA@marquer au sein de 14??0tan, les A?tats baltes ont, dA’s
leur intA©gration, suivi une logique de spA®©cialisation et dA©veloppA©
des compAGtences de niche grA¢ce auxquelles ils peuvent
prA©tendre, malgrA© leurs faibles moyens, Adtre ponctuellement A la
pointe de la??innovation technologique et doctrinale. Ces domaines de
spAc@cialisation se rattachent, dans les trois pays, A une conception
post-moderne de la guerre. |l s'agit de sphA’res militaires pour le
moment pAO©riphAGriques mais que I'Otan considAre comme des
formes de conflit amenA©es A se dA©velopper dans les prochaines
dA©cennies. C'est pourquoi les A?tats baltes apparaissent A certains
A©gards comme une sorte da??institut d’AGtudes avancA©es de
I'Otan. En guise de laboratoires, ils disposent d’infrastructures dA©diA©es A leurs recherches: les
centres d’excellence.

Il s&??agit da??organismes internationaux homologuA®©s par I'Otan qui leur reconnaA®t une expertise
dans un domaine opA®rationnel prA©cis, mais qui na??appartiennent pas A sa structure de
commandement. CrA©A®s dans un but de mutualisation des moyens, ces centres sont A l'origine de
productions innovantes dont I'Otan peut par la suite librement s’inspirer. On en dA©nombre aujourd’hui
vingt-trois, dont trois se situent dans les A?tats baltes. Pour eux, ce sont de vA@ritables vitrines, desA
think-tanksA qui leur permettent d’acquA©rir une visibilitA© internationale[1].

La??Estonie et la cybersA©curitA©

Le premier centre da??excellence A avoir AOtA© crA©A®© dans les pays baltes est celui de Tallinn. Le
Cooperative Cyber Defence Centre of Excellence (CCD COE) est aujourda??hui 1a??un des centres
les plus reconnus de la??Alliance. Son implantation A Tallinn dA©coule da??abord des
compAGtences estoniennes en matiAre de nouvelles technologies de la??information et de la
communication. Ce sont nA©anmoins les cyberattaques de 2007 qui en ont concrA'tement
accACIAOrA®© la crA©ation. Le centre a AOtA© homologuA®© en octobre 2008.

Aujourda??hui, il compte un effectif da??environ cinquante personnes. Il est avant tout chargA© de
rA©flA©chir A l1a??aspect doctrinal des cyberconflits. En 2012, aprA’s trois ans de recherches, un
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petit groupe d’experts internationaux rA©unis au centre ont publiA© un document intitulA©A Manuel
de TallinnA qui rA©pertorie les diffACrents types de cyberattaques et A©nonce de possibles contre-
mesures A adopter pour y faire face. Le gouvernement russe a reprochA© A ce texte de se
rA©fACrer presque exclusivement A la conception amA®ricaine des cyberconflits. Il est vrai que ce
sont majoritairement des spA®cialistes anglo-saxons, comme Michael N. Schmitt, directeur du centre
Stockton A 1a??United States Naval War College, qui ont prA©sidA®© A sa rA©daction. Une
deuxiA"'me A©dition du manuel,A Tallinn 2.0, sera publiA©e da??ici la fin de 2016.

Outre cette premiAre AGtude qui a fait la rA©putation internationale du centre, celui-ci organise un
A©vA©nement annuel incontournable en matiAre de cyberdA©fense, la CyCon. Chaque annA®e, ce
colloque rassemble environ 300 spA®cialistes internationaux triA©s sur le volet.

Un autre rendez-vous annuel da??envergure, I'exercice Locked Shield[2], est encadrA© par le centre.
Plusieurs A©quipes de cybersoldats s’affrontent alors, les uns tentant de protA©ger leurs systA'mes
informatiques, tandis que les autres sa??efforcent de les infiltrer pour y rA©cupA®rer des informations
ou pour les mettre hors service. La??organisation de cet AOvA©nement permet, en amont, d’'instaurer
des standards informatiques communs. Le rA©alisme de tels exercices peut toutefois Adtre
interrogA®©, sachant qua??ils se dA©roulent sur un rA©seau fermA© et qua??ils reproduisent des
cyberattaques da??assez petite envergure. Par ailleurs, les vraies cyberattaques sont souvent
dA©couvertes au moins un an aprA’s leur dA©clenchement.

Le centre s’est trouvA© impliquA© A plusieurs reprises dans le conflit qui se dA©roule en Ukraine. En
effet, en mars 2014, il a AGtA© rapportA®© que certains de ses employA©s avaient ACtA©
dA®tachA©s en Ukraine pour lui fournir un soutien en matiA're de cyberdA©fense. A? cette occasion,
des activistes pro-russes ont tentA© de mettre hors service les infrastructures numA®©riques du centre.
Par la suite, en avril 2015, le centre a AOtA© accusA®© par le mA©diaA Russia Today, sans que celui-
ci na??avance cependant aucune preuve tangible, da??apporter un soutien logistique A un site
internet ukrainien nationaliste, Mirotvorets, sur lequel sont publiA©es des informations personnelles
concernant des personnalitA©s pro-russes dA©signA©es comme des A«ennemis de |a??A?tatA»
ukrainien A abattre.

La Lettonie et la communication stratA©gique

Le centre da??excellence de Riga, en Lettonie, n’a pas encore acquis la mA2me envergure que celui
de Tallinn, d’autant que son homologation par I'Otan ne date que de septembre 2014. NA©anmoins,
sa crA©ation a AGtA© fortement accACIAG©rA©e par la guerre en Ukraine et les autoritA©s lettones
encouragent vivement son dA©veloppement[3].
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Dans un monde caractACrisA© par I'abondance des sources d’information et oAl, A chaque niveaude
commandement de I'Otan, on trouve un bureau ou une A©quipe de communicants, le centre
d’excellence sur la communication stratA©gique (Strategic Communications Centre of Excellence,
StratCom COE) se veut un pA’le de recherches et de dA©bats au carrefour de diffA©rentes disciplines
(la diplomatie publique, les affaires publiques, les affaires militaires, les opA®©rations d’information et
les opA©rations psychologiques). Pour ce faire, il est chargA® da??encadrer des exercices et des
formations, et de produire des analyses stratA©giques. Le premier document majeur A avoir AOtA©
publiA© par le centre tente d’analyser ce qui a fait la rA@ussite de la communication russe durant la
crise ukrainienne. Actuellement, les travaux du centre portent majoritairement sur les stratA©gies de
guerre hybride.

Globalement, la??objectif du centre est de s’assurer que [|'Alliance dispose d'un outl de
communication de qualitA© afin qu’elle puisse, selon qu’elle A©volue dans un environnement amical
ou hostile, diffuser son influence et faire valoir ses perceptions gA©opolitiques. La crA®ation du centre
n'a pas AOtA© justifiA©e par I'excellence de I'expertise lettone mais par les problA'mes que le pays
pouvait lui-mA2me rencontrer du fait de la prA©sence, sur son territoire, da??une importante
communautA© russophone. Le gouvernement letton craint en effet qua??A terme les offensives
mA®diatiques initiA©es par la Russie puissent contribuer A dA®©stabiliser la rA©gion.

La Lituanie et la sSA©curitA© AGnergActique

Le centre d’excellence de Vilnius, spA©cialisA© dans la sA©curitA© AG©nergAGtique (Energy Security
Centre of Excellence, ENSEC COE), a AGtA© homologuA®© en octobre 2012. La Lituanie na??avait
alors pas, elle non plus, de compA®©tences particuliAres A faire valoir dans ce domaine, mais elle
avait en revanche un problA'me A rA©soudre: la quasi-totalitA© de ses besoins en A®lectricitA®,
pACtrole et gaz ACtaient alors assurA©s par la Russie. Ca??est donc une volontA©
da??indAG©pendance A©nergAGtique et de mise A distance du fournisseur russe qui est A
la??origine de la crA©ation du centre.

Le centre propose des ACtudes en matiA're de protection des infrastructures A©nergActiques. |l
s'intAGresse AG©galement A la logistique militaire en recherchant des solutions pour faciliter le
ravitaillement A©nergAGtique des troupes, principalement en carburant. Ces propositions permettent
non seulement de diminuer les coA»ts mais aussi de rA©duire le nombre da??escortes protA©geant
les moyens de ravitaillement militaires. ConsA©quence heureuse mais non prioritaire, cela rA©duirait
A©galement 1a??empreinte carbone des armA®©es. Le centre accompagne en outre la mise en place
da??exercices importants. En octobre 2014, en coopA®ration avec les pays nordiques et les pays
membres de la??Initiative de coopA®ration da??lIstanbul[4], il a organisA© un exercice visant A
prA©venir les dA©gAc¢ts que pourraient occasionner des attaques sur des terminaux da??exportation
et da??importation da??AGnergie, ainsi que sur des bateaux convoyeurs. En mai 2016, un autre
exercice a tentA© de minimiser la??impact da??une offensive simulA©e sur un rA©seau A®lectrique
lituanien.

Aujourd’hui, 1a??Estonie, la France, |a??ltalie, la Lettonie et la Turquie sont contributeurs A part
entiA're du centre. Le Canada a par ailleurs fourni un million da??euros pour lui permettre de
dA©velopper un projet de mini-base A©nergAGtique militaire composA©e de panneaux solaires et
da??une A©olienne. VoilA donc une structure qui semble A2tre en pleine expansion[5], un succA’s en
partie dA» A la nouvelle image A©coresponsable dont a derniA rement voulu se parer I'Otan et qui a
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AOtA© particuliA‘'rement mise en avant par son ancien secrAGtaire gA©nACral, Anders Fogh
Rasmussen, lors de l'inauguration du centre.

Notes :

[1] HA®IA ne Mazeran, Aude de Chavagnac, GA©nAGral Paul Kuntz, A«<DA®fense: les think tanks
des A?tats baltesA»,A Cercle K2, 11 janvier 2016.

[2] En 2015, seize nations, ainsi que la Nato Computer Incident Response Capability (organe
responsable de la coordination cyberdA©fensive au sein de I'Otan), y ont participA®©.

[3] La Lettonie tente da??y attirer des spACcialistes AGtrangers et y investit chaque annA®©e trois
millions da??euros, budget consA©quent pour le pays.

[4] Ce partenariat a AOtA© crA©A© en 2004 entre BahreAn, le KoweA'l, le Qatar, les A?mirats
arabes unis et 1a??0tan pour A?uvrer A la stabilitA© du Moyen-Orient.

[5] A«Discussion en France sur le dA©veloppement du Centre da??excellence OTAN pour la
sA©curitA© AGnergAGtiqueA»,A MinistAre lituanien des Affaires AGtrangAres, 20 avril 2016.

Vignette :A Logo du centre d’excellence sur la communication stratA©gique (Stratcom COE).

* A?tudiant en Master 2 A 1a?7?Institut franA8ais de gA©opolitique (IFG), jeune chercheur
sa??intACressant A la place gA©ostratA©gique des A?tats baltes au sein de 14??0tan.

date crA©A©e

15/07/2016

Champs de MAGta
Auteur-article : Louis VAILHEN*

Page 4



